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© Snowdens Geschenk

© Staatliche Kontrolle
o Allgemein
@ Eckpunkte
@ Nachrichten

@ Soziale Folgen
@ Personliche Ebene
@ Gesellschaftliche Ebene

O Aktiv werden
@ Abstrakter Ansatz
@ Praktischer Ansatz
o Notwendigkeit der Mitarbeit
@ Moglichkeiten der Mitarbeit

@ Diskussion



#SWU

Was ist #StopWatchingUs?

@ Dezentrales Biindnis gegen verdachtsunabhingige
Uberwachung: Berlin, Kdln, Leipzig, Liibeck

@ Reaktion auf die von Snowden befreiten Dokumente

@ RegelmaBige Veranstaltungen
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#SWU

Was ist #StopWatchingUs?

@ Dezentrales Biindnis gegen verdachtsunabhingige
Uberwachung: Berlin, Kdln, Leipzig, Liibeck

@ Reaktion auf die von Snowden befreiten Dokumente

@ RegelmaBige Veranstaltungen

Verantwortungsbewusster und demokratisch
legitimierter Umgang mit unserer Privatsphare

Welche Rolle soll Uberwachung in unserer
Gesellschaft spielen?
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Snowdens Geschenk

Snowdens Geschenk

Vor Snowden
@ Vermutungen
o Keine Dokumente

o Keine Diskussion

6/34



Snowdens Geschenk

Snowdens Geschenk

Vor Snowden Nach Snowden
@ Vermutungen @ Erkenntnis
o Keine Dokumente e Dokumente
@ Keine Diskussion @ Diskussion
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Staatliche Kontrolle
®000

Allgemein

Anmerkung
@ Ziel von Uberwachung ist Kontrolle
@ Nicht auf das Internet beschrankt

@ Menschenrechte
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Staatliche Kontrolle
®000

Allgemein

Anmerkung
@ Ziel von Uberwachung ist Kontrolle
@ Nicht auf das Internet beschrankt

@ Menschenrechte

Ziele der NSA
o Totale Uberwachung
@ Nicht nachweisbar

@ Totale Geheimhaltung

lhr Motto: Angriff statt Verteidigung
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Staatliche Kontrolle
ocoeo
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Staatliche Kontrolle
ocooe
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Staatliche Kontrolle
°

Eckpunkte

Einfluss auf G10-Gesetz

Freie Interpretation von Gesetzen

Geheime Abkommen

Erfassung aller relevanten Metadaten und Inhalte
Die kleinen Briider

Microsoft und NSA

Mobiltelefone

Briefe hinterlassen Metadaten

Zugriff auf die Daten fast in Echtzeit

Strategische Schwachung von Sicherheitsstandards/
Implementierungen

GCHQ: deny, disrupt, degrade, deceive
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Staatliche Kontrolle
°

Eckpunkte

Einfluss auf G10-Gesetz

Freie Interpretation von Gesetzen

Geheime Abkommen

Erfassung aller relevanten Metadaten und Inhalte
Die kleinen Briider

Microsoft und NSA

Mobiltelefone

Briefe hinterlassen Metadaten

Zugriff auf die Daten fast in Echtzeit

Strategische Schwachung von Sicherheitsstandards/
Implementierungen

GCHQ: deny, disrupt, degrade, deceive
Trotzdem: Keine konkreten Erfolge
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Staatliche Kontrolle
°

Nachrichten

2014-11-03 BND Schindler: mehr Kooperation zw. Diensten

2014-11-04 GCHQ Hannigan verurteilt US-Konzerne fiir
Datenschutz-Plane

2014-11-08 CDU/CSU lehnt besseren Whistleblower-Schutz ab
2014-11-10 BND kauft “0-day-exploits” ein

2014-11-14 US-Behérde: Handy-Uberwachung aus Flugzeugen
2014-11-15 BND: gibt freie Interpretation deutscher Gesetze zu
2014-11-18 BND mochte sich vor Gesichtserkennung schiitzen
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Staatliche Kontrolle
°

Nachrichten

2014-11-03 BND Schindler: mehr Kooperation zw. Diensten

2014-11-04 GCHQ Hannigan verurteilt US-Konzerne fiir
Datenschutz-Plane

2014-11-08 CDU/CSU lehnt besseren Whistleblower-Schutz ab
2014-11-10 BND kauft “0-day-exploits” ein

2014-11-14 US-Behérde: Handy-Uberwachung aus Flugzeugen
2014-11-15 BND: gibt freie Interpretation deutscher Gesetze zu
2014-11-18 BND mochte sich vor Gesichtserkennung schiitzen

Heise: Timeline zum NSA-Uberwachungsskandal
http://www.heise.de/thema/NSA
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Staatliche Kontrolle
°

Mehr Infos: Internet und Endgeréte-Sicherheit

Jacob Applebaum
,to protect and infect — the militarization of the internet”

30C3 (30. Chaos Communication Congress)

https://www.youtube.com/watch?v=vILAlhwUgIU
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https://www.youtube.com/watch?v=vILAlhwUgIU

Staatliche Kontrolle
°

Uberwachung/Kontrolle ist politisch gewollt und gesetzlich erlaubt.

Es fehlt ihr die demokratische Legitimation.
— systematische Aushdlung des Rechtsstaates
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Soziale Folgen
(1]

Personliche Ebene — Freiheit Mensch zu sein

2 Kernpunkte

e Wir dndern unser Verhalten: Flughafen-Metapher

o Keine freie Willensbildung
o Keine freie WillensauBerung

o Privatsphéare: Schutz gegeniiber staatlichem Gewaltmonopol
Duldung totaler Uberwachung — Totale Unterwerfung

»Ich habe nichts zu verbergen und
deshalb nichts zu befiirchten.”
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Soziale Folgen
oce

Personliche Ebene — Freiheit Mensch zu sein

Glenn Greenwald

.Why Privacy Matters"
TED Talk 2014

http://www.ted.com/talks/glenn_greenwald_why_privacy_matters/
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http://www.ted.com/talks/glenn_greenwald_why_privacy_matters/

Soziale Folgen
®00

Gesellschaftliche Ebene — Machterhalt

,Regierungen sollten nicht solche Uberwachungsmdglichkeiten
haben. Aber Regierungen werden jede ihnen verfliighare Technologie
nutzen, um ihren primaren Gegner zu bekdmpfen — und das ist ihre
eigene Bevdlkerung.

Regierungen sind nicht reprasentativ. Sie haben ihre eigene Macht

und dienen Teilen der Bevdlkerung, die ihrerseits viel Einfluss haben
und reich sind.”

— Noam Chomsky

The Guardian, 2013-06-19
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Soziale Folgen
oeo

Gesellschaftliche Ebene — Machterhalt

»Bei diesen Programmen ging es nie um Terrorismus: Es geht um
Industriespionage, soziale Kontrolle und die Manipulation
diplomatischer Verhandlungen. Es geht um Macht.”

— Edward Snowden

Washington Post, 2013-12-17
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»Bei diesen Programmen ging es nie um Terrorismus: Es geht um
Industriespionage, soziale Kontrolle und die Manipulation
diplomatischer Verhandlungen. Es geht um Macht.”

— Edward Snowden

Washington Post, 2013-12-17
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Soziale Folgen

@ Masseniiberwachung — Gehorsamkeit
Ade Menschenrechte und Freiheit sich als Mensch zu entfalten.

@ Terrorismus-Bekdmpfung? Machterhalt!
s. Kanzlerinnen-Handy
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Aktiv werden
.

Abstrakter Ansatz

@ Technik
o Politik

o Gesellschaft
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Aktiv werden
®0

Praktischer Ansatz: Treffen

Menschen treffen, diskutieren und etwas machen.
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http://www.swu-hl.de/
http://www.chaotikum.org

Aktiv werden
®0

Praktischer Ansatz: Treffen

Menschen treffen, diskutieren und etwas machen.

o #SWU Liibeck

www.swu-hl.de

@ Chaotikum e.V.
www.chaotikum.org
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Aktiv werden
oce

Praktischer Ansatz: Regulierungen

Einschranken welche Verhaltensdaten Webseiten Uiber uns
speichern diirfen

Maximalspeicherdauer fiir personliche Daten

Einschranken was Firmen lber uns mit anderen Firmen
ungefragt teilen diirfen

Recht auf Download der eigenen Daten
Recht auf riickstandsfreie Léschung des eigenen Accounts
Gleiches Recht fiir alle — keine Trennung nach Herrkunftsland

Mindestens: Moglichkeit mit Geld statt mit Daten zu bezahlen
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Aktiv werden
°

Notwendigkeit der Mitarbeit

Gemeinsam stark, echte Demokratie, Freude statt Ohnmacht, ...

Es betrifft jeden von uns.




Aktiv werden
.

Moglichkeiten der Mitarbeit

@ RegelmaRige Treffen in unseren Vereinsraumen
@ Naichstes Orga-Treffen: Do., 27.11. 19:00

e Mailingliste fiir Bekanntmachungen und Diskussionen
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http://chaotikum.org/hackerspace:nbsp
https://lists.chaotikum.org/cgi-bin/mailman/listinfo/chaotikum.org-swu
https://lists.chaotikum.org/cgi-bin/mailman/listinfo/chaotikum.org-swu-discussion

Aktiv werden
°

Mehr Informationen

@ Projektseite: swu-hl.de

o Termine fur Treffen
e Mailinglisten
o Infomaterial

@ Persdnlicher Kontakt (miehl@w3hs.net)
PGP: 9939 7DD1 42F4 85BE 2507 ED29 94F8 9BD7 345E 641F
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http://swu-hl.de

Diskussion

miehl@w3hs.net
PGP: 9939 7DD1 42F4 85BE 2507 ED29 94F8 OBD7 345E 641F



Vielen Dank fiirs Kommen!
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